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客户端防代理技术的困境 

• 需经常升级，才能屏蔽破解软件 

• 由于学生终端环境复杂，客户端升级易出现兼容性问题，管理员工作量大，切换周期长 

客户端维护工作量大 

• 破解工具：如锐捷助手、mentohust、RP-link 

• 共享软件：各类Wi-Fi助手(360/猎豹/百度)、Wi-Fi共享精灵、connectify等 

• 特点：破解版本更新快，靠SAM客户端升级也防不住 

破解、共享工具泛滥，更新快 

• 客户端防代理，只对802.1x有线接入有效，不支持无线接入、PPPoE接入防代理 

• 部分学校为防止无线接入逃费，只能暂不建无线校园网 

不支持无线、PPPoE等场景 

• 用户双网卡、VPN应用均会被误判为代理，报障/投诉多 

误判限制多，满意度低 



|  www.ruijie.com.cn 4 

学校/学生/运营商 多方抱怨 

学校 
 逃费占比可达25，影响校

园网收入 
 实名审计有名无实 

学生 
 终端共享受限、私设代理

导致网络不稳定，学生大
量抱怨和投诉 

运营商 
 ICT校园网PPPoE认证居多，

无法防代理，带来大量运
营损失 

传统方案已不可行，基于DPI的应用
层防代理成为必然趋势 
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RG-ASME：接入共享管理引擎（Access Sharing Management Engine） 

通过嗅探用户数据流进行行为特征分析，锁定接入共享用户及共享设备数量，实现防代理。 

产品介绍 

型号 RG-ASME1000 

硬件规格 

形态 2U，盒式设备 

业务口 
8个千兆光/电Combo口 
2个万兆口+2个复用万兆口 

管理口 2个USB、1个千兆MGMT口、1个串口 

功能 
  支持的认证方式 

有线 / 无线 
802.1x / Web / PPPoE 

  升级方式 特征库支持远程静默升级 

有效检测 

  破解软件 锐捷助手，mentohust 

  代理方式 
360随身Wi-Fi，猎豹Wi-Fi系列，小度随身Wi-Fi 
connectfy 
NAT代理(RP-link)，Wi-Fi共享精灵 等 

性能 

支持用户规模 最大6万并发用户数（需license授权） 

  误判率 低于1% 

  吞吐率(上行流量) ＞5Gbps 

RG-ASME1000 
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产品概述 

针对违例用户，实现http重
定向干扰 

主要
功能 

防代理 

一拖N 

在线自
动升级 

License
控制 

干扰上
网 

白名单/
黑名单 

特权用户白名单（老师/访客） 
违例用户黑名单 

基于DPI检测，能够防住各种破解及代理
软件 

解决移动终端上网刚需， 
可设置允许移动终端上网 

针对不同规模的高校，采用license控制 

支持在线自动升级，启用
在线自动升级后，能够自
动获取新版本完成升级 
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基础方案、组件功能介绍（校园网纯SAM认证场景） 

802.1x认证 

WEB   认证 

PPPoE认证 

对非法用户进行

策略处理 

告警 

用户库 

功

能

库 

特征库 http页面重定向 

踢线 

加黑 

认证 

有线+无线 

终端 

ASME 移动终端上网管理 

数据统计呈现 

特征库：用于检测用户是否存在代理，可在线更
新 

用户库：从SAM或ASMM获取账号信息，并向SAM
反馈非法用户信息，提供账号老化机制 

功能库：提供故障自检，允许拖带移动终端数量
设置及http重定向等功能 

ASME核心功能 

注：使用web及PPPoE认证时，告警信息通过重定向网页推送；使用客户端认证时，告警通过客户端展示。 

或 

企业版
SAM 

ASMM 

ASMM：将SAM的账号获取、策略处理等模块抽离
为独立插件。 

作用： 
1）提升ASME与SAM无关性，避免ASME方案升级导
致SAM需升级； 
2）实现按模板部署处理策略/白名单等功能。 

可选组件 
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基础方案部署模式（校园网纯SAM认证场景） 

部署位置：ASME旁挂到核心或出口设备，将用户

出口流量镜像至ASME 

必备组件：ASME+企业版SAM(3.95版本) 

工作流程： 

1. ASME从SAM获取用户动态信息，同时对出口镜像流

量做嗅探分析，锁定共享用户。 

2. ASME将共享上网用户信息传回SAM 

3. SAM向管理员展示代理用户信息、出具统计报告。

并根据策略对共享用户实施干预。 

企业版
SAM 

ASME 
核心交
换机 

Internet 

无线接入 有线接入 PPPoE接入 
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运营商版方案、组件介绍（BOSS+PPPoE认证场景） 

802.1x认证 

WEB   认证 

PPPoE认证 

对非法用户

按策略处理 

网页

告警 

用户库 

功

能

库 

特征库 http页面重定向 

踢线 

加黑 

运营商
SAM 

账号

翻译 

有线+无线 

终端 

ASME 

移动终端上网管理 

数据统计呈现 

运营商
BOSS 

企业版
SAM 

或 ASMM 

特征库：用于检测用户是否存在代理，可在线更
新 

用户库：从SAM或ASMM获取账号信息，并向SAM
反馈非法用户信息，提供账号老化机制 

功能库：提供故障自检，允许拖带移动终端数量
设置及http重定向等功能 

企业版SAM：1.实现用户认证，将账户信息同步
至ASME/ASMM；2.配置防代理策略；3、根据ASME
结果调用接口执行策略。 

ASME核心功能 

ASMM：将SAM的账号获取、策略处理等模块抽离
为独立插件。 

作用： 
1）提升ASME与SAM无关性，避免ASME方案升级导
致SAM需升级； 
2）实现按模板部署处理策略/白名单等功能。 

可选组件 

配套组件 

运营商SAM：1. BOSS系统与企业版SAM间的桥梁，
实现radius报文翻译，将SAM账户上下线等信息同步
给BOSS系统。 

PPPoE

认证 
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部署位置：ASME(必须)旁挂到BRAS，镜像上联口TX

方向流量 

必备组件：ASME*n套+企业版SAM*n套+运营商

SAM*1 

工作流程： 

1. ASME从企业版SAM获取用户动态信息，同时对BRAS

上联口镜像流量做嗅探分析，锁定共享用户。 

2. ASME将共享上网用户信息传回企业版SAM。 

3. 企业版SAM根据策略对共享用户实施干预，并将账

户状态经由运营商SAM，同步至运营商BOSS系统。 

运营商部署模式一（ BOSS+PPPoE认证场景） 

企业版
SAM 

ASME 

核心交换机 

运营商 

运营商
SAM 

BOSS系统 BRAS设备 

注： 

1、ASME在此场景中必须部署在BRAS设备下。因为ASME只能分析PPPoE报文解封装后的镜像流量。 

2、如果是运营商同时投资多个学校（即有多套企业版SAM）的情况下，每一个学校需对应一套ASME。 
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运营商部署模式二（ BOSS+PPPoE / 802.1x /web认证场景） 

企业版
SAM 

ASME 

N18K或者 
BRAS 运营商 

运营商
SAM 

BOSS系统 BRAS设备 

注： 

1、ASME在此场景中必须部署在BRAS设备下。因为ASME只能分析PPPoE报文解封装后的镜像流量。 

2、如果是运营商同时投资多个学校（即有多套企业版SAM）的情况下，每一个学校需对应一套ASME。 

部署位置： ASME旁挂到核心或出口位置 ，镜像出

口流量 

必备组件：ASME*n套+企业版SAM*套+运营商

SAM*1 

工作流程： 

1. 所有认证在核心交换机（或BRAS）上进行， 

2. ASME从企业版SAM获取用户动态信息，同时对出口

镜像流量做嗅探分析，锁定共享用户。 

3. ASME将共享上网用户信息传回企业版SAM。 

4. 企业版SAM根据策略对共享用户实施干预，并将账

户状态经由运营商SAM，同步至运营商BOSS系统。 
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方案原理 

登录账号 

上网IP 

策略信息 

绑定上网账号，实现封账号 

账号跟RG-SAM联
动获取 

绑定上网IP，实时检测上网行为  获取不到上网IP
的场景不支持 

是否启用
一拖N 

设置一拖
N的数量 

关于防代理检测机制：为防恶意破解，具体机制保密 
• 使用DPI技术，基于用户流量的应用层特征进行检测，识别接入共享行为 
• 能精确的计算拖带的设备数量 
• 对于移动终端，可以进一步检测出设备类型（iPhone、安卓） 
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方案特点 

1、彻底杜绝互联网破解工具 
 无客户端，传统破解方式无效 
 纯嗅探方案，无外出报文，防止漏洞 
 可实时更新特征库，快速封杀新工具 
 

2、业界最“聪明”识别算法，误判率＜1% 
 创新的多维度、应用层交叉匹配检测，像人一样思考，解决多网卡、VPN等常见误

判 
 已经过10万用户觃模验证。特征库持续更新，提升准确率 
 

3、部署方便，适用广泛 
 旁路部署，即插即用，不改变用户原有拓扑 
 支持有线、无线、web、802.1x、PPPoE等各种认证方案 
 未来还将兼容其他厂商radius，杜绝厂商捆绑（通过兼容组件） 

 
4、关注用户体验 

 提供警告、重定向、下线、黑/白名单等多种策略，柔性控制 
 实时展示代理用户统计，效果直观可见 
 升级期间不断流，不影响现有业务 
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同类产品对比 

维度 对比项 ASME 某SXF行为审计设备 

使用者 

认证方式 

802.1x 支持 支持 

web认证 支持 支持 

pppoe认证 支持 支持 

代理方式 

NAT代理场景 支持 支持 

随身Wi-Fi代理场景 支持 支持 

软件代理场景 支持 支持 

检测机制 
多维度、应用层交叉匹配检测，
并定期升级特征库，避免破解 

仅检测移动终端代理，易被破解 

处理策略 

告警 支持（客户端+HTTP重定向） 支持（HTTP重定向） 

上网阻断 支持 支持（HTTP阻断） 

踢线+黑名单 支持 支持 

运维者 

升级管理 
在线自动升级 支持 不支持，升级需要收费 

设置自动升级时间 支持 不支持 

信息管理 
代理明细 支持 支持 

代理排行榜、代理报表 支持 不支持 

策略管理 白名单 支持 未知 

部署方式 旁挂 只支持串行 

性能 吞吐率 5Gbps 未知 

容量 最大6万并发用户 未知 

证据显示 支持 未知 

误判率   低于1% 据客户反馈较高，放弃使用 
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案例1：郑州某大学 

背景： 

学校采用SAM认证计费系统，基于802.1x客户端防代理。但发现客户端被

猎豹Wi-Fi破解了，营收大幅减少。 

购买了一批无线AP，准备部署无线网络，却发现无线网没有防代理方案； 

 
效果： 

4月21号，部署ASME后，每天抓到代理用户数500~600； 

5月4号，部署无线并启用自动踢线+黑名单策略，代理用户不断减少，每

天抓到的代理用户数＜10个； 

半个月后，增加开户数1000 
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郑州经贸：代理用户统计 

并机用户数不断减少，新增开户数
1000，每年增收30万 
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案例2：佛山某ICT项目 

背景： 

 广州某技术学院是佛山运营商宽带的学校（采用PPPoE认证），由于运营商的宽带账号没有限制账号

共享功能，导致很多宿舍出现几个学生共享一个账号，而目前联通宽带系统也不具备限制账号共享功

能。 

 经过深入调研及测试后，最终选择锐捷运营商SAM+ASME防代理解决方案。 
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广州某学院：代理用户统计 

刚开始，用户只有2000左右，
代理用户比例高达20%~30%。

而学校老师预期的开户数在
2300人左右。 
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广州工商职业学院：代理用户统计 

在线高峰期稳定在5500左右，并
机率减少到5%左右 
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