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随着勒索软件攻击的不断增加，了解恶意软件如何通过因特网进行传播以及如何使网络受到传染，这比以往任何时候都更重要。
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在本季度的报告，我们首先讨论勒索软件。相比勒索软件事件，更频繁发生的是媒介易于遭受数据泄漏，但是勒索软件存在的威胁现在呈增长趋势发展。据 FBI 估计，仅 CryptoWall 一种勒索软件威胁，到目前为止已使其制作者获利约 1800 万美元1 。甚至执法机构也已沦为受害者2 。随着威胁越来越复杂以及攻击者越来越多，他们的攻击操作的目标也在不断扩大，因此某些攻击者专门针对人气颇高的网络游戏的本地数据文件进行勒索。这些威胁的不断演变形成了一种模式，我们之前已对此有所了解，这种模式被越来越多的攻击者采用。现在，出现了“勒索软件即服务”这种形式。这种形式起初仅作为开发包提供，随后才是“感染即服务”。IBM® X-Force® 小组猜测，对于我们所有人来说，这可能是一场旷日持久战役的开始。
黑暗网络隐藏在大众网络的掩盖之下，我们将在下篇文章中对此进行详细阐述。黑暗网络就像身处深度未知的海洋中，很大程度上是未知的，并且是未被探索的，同时其中还隐藏着各种掠食者。IBM Managed Security Services (IBM MSS) 的最新体验显示犯罪分子和其他大规模威胁的实施者利用“洋葱路由”(Tor) 软件启用匿名通信作为攻击媒介和僵尸网络命令与控制的基础结构。Tor 网络的路由迷惑设计特点为违法实施者在实施匿名操作时提供了额外保护。它还可以掩藏攻击的实际来源位置，同时可以让攻击者将攻击设计为源自某个特定地理位置。
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我们在第三篇文章中重点讲述 Tor 这个问题。本文重申之前 IBM MSS 文章的一些结论，并且提供所需的其他技术详细信息，帮助您保护您的公司网络避免受到因 Tor 的存在而引发的恶意和无意威胁的伤害。
本报告的最后一篇文章会快速阐述今年到目前为止的漏洞披露，最后会概述通用安全漏洞评估系统 (CVSS) v3 中的变更事项。
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勒索软件即服务
勒索软件已不是过去的样子。现在的勒索软件不断演变，需要的关注度并不亚于安全防护。
索软件作为一种恶意软件，出现了已有一段时间。多年以来，它曾被冠以不同的名字，例如在早些时候一些破坏性较小的事件情况中被称
为“恐吓软件”。这些年慢慢地，勒索软件已成为网络犯罪分子每年收入上百万美元的大生意。例如，名为 CryptoLocker 的勒索软件在 6 个月内预计获利达 100 万美元3 。而 CryptoWall 自从 2013 年出现以来，已获利 1800 万美元1。到目前为止，受害者主要是终端用户，但在 X-Force 小组仔细研究勒索软件如何演变的过程中，我们注意到勒索软件的技术复杂程度在不断提高，因为此类软件也开始选定特定社区进行针对性设计。
对于较早阶段的勒索软件形式（例如 WinLocker），其仅仅只是通过显示威胁性消息以及设置障碍使得难以绕过屏幕运行其他应用程序来“锁住”计算机。对于高级计算机用户，用户计算机上显示的一条（据称）来自执法机构（如 FBI）的要求缴费的警告可能就可能骗倒用户，而这看起来几乎是荒唐可笑的。但是，在有些情况下，一些人就是可能受骗或者给了钱。
有大量用户被虚假/流氓防病毒 (AV) 消息所欺骗，而这些消息只不过就是一些看起来像实际产品的动画网页广告。假防毒软件欺诈诱导用户安装或更新它们可能根本都没有的防毒产品。然后，假防毒软件会不断弹出虚假的恶意程序检测通知，直到用户支付一定金额的费用，一般情况下，是防毒软件可能费用范围内的金额。回到 WinLocker 这个例子，一些没有受骗的用户可能仍认为没有必要花费时间和精力来自行删除感染，并且他们可能为了进行下一步就会付费。

后来出现的勒索软件（包括 CryptoLock、ZeroLocker 和 CryptoWall）的制作者决定通过对硬盘内容进行加密，然后再要求勒索付费来进一步发展他们的勒索手段。勒索软件通过公钥加密系统来实现这一点。他们会在公钥密码系统中生成一个密钥对或者从命令与控制服务器获得一个公共密钥。早期的 WinLocker 及其复制软件主要依附在专有的付费网页产品（如 Ukash）上，后来出现的勒索软件利用的是加密货币（主要是比特币）。在一些情况中，在勒索付费中会同时用到 Ukash 同类产品和比特币，而有时仅接受比特币。加密货币为攻击者提供了巨大的优势：匿名性。越高级的犯罪网络越具有五花八门的方式来应对套现流程，并且同时保持匿名或半匿名。
阻止 CryptoLocker 相对较容易，因为它需要回拨至其命令与控制服务器后，破坏性活动才能对硬盘进行加密。尽管事实上制作者对命令与控制服务器使用的是域生成算法 (DGA) 生成的假随机域名，而域生成算法每天可以生成上千个域。然而，这存在一个漏洞，那就是 DGA 执行操作前，CryptoLocker 会尝试联络一个静态域。DGA 生成 IP 地址的方法越来越普遍；但是，即便知道其将要生成的域，有时预先“sinkhole”攻击已生成的域也是不现实的。通过阻止回拨操作，您可以避免 CryptoLocker 感染的后续感染，这就为传统的防恶意软件解决方案创造了利用感染删除能力获得更新的机会。
对于 CryptoWall，事件流是一样的，但是对于后来出现的勒索软件（如 CTB-Locker 和 ZeroLocker），却不再是这样。所以，更新保护是重要的一步，但是这不是您应采取的唯一一个方法。勒索软件得以成功也表明了数据备份的重要性，因为这样您才有可以在任何时候都能进行数据访问，即使在出现攻击时。
保护自身避免可能的感染
作为一个计算机用户，总有可能会出现硬件故障；而且，即便不是大多数，但在很多情况下，您都可以在这些故障中修复。但是，破坏性的恶意软件，就像现在的勒索软件，却完全是另外一回事。千万不要臆想如果您感染了基于加密的勒索软件，可以仅凭付一些勒索费用就一定确保可以取回您的数据。例如，没有正确配置的 ZeroLocker 命令与控制服务器可能从未收到您的密钥，所以你并不能从此类服务器


[image: image2.png]o Your prsoni s ae ncrpte

e





图 1. TeslaCrypt 勒索屏幕
赎回数据。所以，他们不只是盗取您的数据，而且他们并不
 

能将数据还给您，即便您付了钱！另外，安全中心或对抗威
胁部门可能在您的机器被感染到您尝试支付勒索费用的期间已“拆除”命令与控制服务器。同样，还会有其他病毒环境会阻止数据恢复。再强调一遍，避免损失的最好方法就是备份您的数据。
无论您是本地备份还是基于云备份，都必须确保至少有一份备份不是明显直接映射为所用计算机上的某个驱动盘。一些勒索软件的变体会以任何已安装的驱动盘为目标，无论是映射到物理硬盘、USB 闪存盘、网络驱动器或基于云的服务。如果云存储服务映射到驱动盘，那么大多数情况下您可以将文件恢复到较早版本，但是若要恢复的文件很多，可能就比较麻烦。而且，猜想勒索软件要锁定为加密目标的文件类型也是不安全的。很多勒索软件搜索多种不同的文件类型；而另一些勒索软件锁定的是某些特定类型。例如 TeslaCrypt，通过锁定与网络游戏相关的用户文件来将网络玩家设定为攻击目标。这只是稍作解释地了解了与特定社区相关的专有文件格式如何吸引攻击者的注意力。

网络敲诈攻击的演变
伴随着防御方式的多样化，新攻击契机也随之出现、技术在变革并且攻击机制（包括勒索软件）也在不断演变。2014 年 12 月，High-Tech Bridge 的专家开始注意到他们称之为“网络敲诈”的攻击形式4。网络敲诈的特点是它以网络应用程序所有者为攻击目标，而非个人终端用户，所采用的方式是在易受攻击的网络服务器上插入代码。这些网络应用程序依赖于数据库来提供包括登录凭据等信息，例如用户名和经过哈希算法处理并随机生成的密码。在此攻击情况中，存储的数据会在无人察觉的情况下被加密，这会使得装满数据的非加密数据库处于加密状态。解密密钥会在一段时间后提供以保证您还能进行正常操作，随后会突然崩溃，网络应用程序会停止工作或功能异常。稍后不久，便会发送一条勒索消息。目前这种欺诈的受害者仅限于不出名的金融服务公司和一些在线留言板。
理想情况下，此类攻击可能会因攻破网站的难度而被阻止，从而无法执行勒索攻击。但是，很多网络应用程序存在漏洞。尽管他们大多数都了解防护措施，但是这些却还是每年披露的最主要漏洞之一5 。此外，用户还在继续应用不安全的做法，例如重复使用密码。
VirLock 勒索软件
在诸多勒索事件中出现了糟糕的一个转折点，2014 年年末发现了另一种新式的勒索软件 VirLock，这种勒索软件不仅可以加密多种不同的文件，并且还会将文件变为文件感染病毒。VirLock 勒索软件会自我复制，通过稍加更改便可以感染每种文件类型。对于如图像和电影这样的内容，恶意软件将复制图标图像和文件路径信息，但是会添加恶意软件重组和加密形式的原始内容，以及一个可执行的文件后缀，如“image.jpg.exe”。
有趣的是，这不只在不需要联络远程命令与控制服务器的情况下发生，如果感染没有彻底清除，再次感染和/或感染扩散也是很容易发生的事。也就是说，您连接了一个可移动磁盘，例如映射到某个盘符的 USB 驱动盘或云存储驱动盘。两者都是攻击目标，任何一种都会导致感染扩散。在实际情况中，如果警报通知出现的够快，那么移动存储可能会受到影响，但终端用户可能会意识到继续独自进行任何操作并不是个明智之举。特别是在工作环境中，一旦发现感染，最好立即寻求 IT 安全部门或同类部门的帮助。
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图 2. VirLock 勒索软件消息
从简单到复杂，欺诈还将继续
我们正在目睹对抗勒索软件这场持久战的开始。勒索软件攻击包括简单的欺诈到错综复杂的欺诈，样式多变，以高值的社区或企业为攻击目标。而即使在这些范围内，欺诈的攻击目标也可能会是普通用户群体，攻击者可能只购买了攻击所需的基础结构的访问权限，并且与基础结构和勒索软件的供应商签署使用合约。此类攻击者不会继续与攻击发生后的基础结构有直接关系。
Tox，一种“勒索软件即服务”包，Intel Security 今年 (2015) 在自然环境下发现6。大致类似于网络浏览器开发包发展为销售开发包即服务，勒索软件即服务的出现意味着攻击者要利用 Tox 并不需要太精湛的技术。这种简单性可能会快速扩展为更复杂但较不常见的勒索软件攻击事例，并且会导向云上现成的产品。各种勒索技术的创新和变革可能还在继续，会导致出现愈加巧妙的勒索计划以及更多的财务损失。X-Force 将持续留意勒索软件的演变动态。
黑暗网络
目前，精心设计的威胁并不始终都以我们熟悉和每天使用的因特网为媒介。它们利用的途径往往更深、更黑暗。
国政府曾帮助创建“洋葱路由”(Tor)7，并且部分资助了正在进行的开发。很大程度上是因为美国政府的某些部门使用 Tor 网
络。同时，全世界的政府和执法机构都在尝试进入 Tor 网络。据称，美国国家安全局 (NSA) 使用 Tor 通信作为高度监控对象的信号。为什么？因为很多人都使用 Tor 网络掩饰他们的行为。有一些是检举者或是专制政权（所谓的）“纯粹”动机下的市民。还有一些是国家行为者、情报员、网络罪犯和其他具有不健康目的的罪犯。总体来说，这些优良个体和非法个体以及机构构成了黑暗网络8。
IBM Managed Security Services (IBM MSS) 最近对此主题进行了更深入的探讨，有关此份发表报告的详细内容，请单击此处。
因为有时会被恶意操作者利用，Tor 开始保护合法通信
Tor 于 2004 年作为美国海军研究实验室的第三代洋葱路由项目最初被设计、实施和部署，用于保护政府通信。现在，Tor 每天都在被平民、军事部门、媒体人、执法人员、积极分子以及其他各类群体基于各种目的和用途在使用着。
因为 Tor 启用了匿名通信；然而，它也一直被不法之徒所利用。勒索软件和其他恶意软件的提供者发现了 Tor 可以提供有用的主机到主机之间的加密通信。Tor 可以充当具有称为“退出节点”的退出点的代理，可以允许用户匿名浏览万维网外部的网页。这就为任何想要隐藏身份的人提供了适度的匿名以及其主机或设备后的加密通信。

退出节点
在很多方面，退出节点在因特网上对外代表的就是 Tor。Tor 客户端软件会多次对消息进行加密，然后再将这些消息添加到 Tor 网络中。消息在网络中传送的过程中，每个 Tor 中间节点都会删除一级加密。Tor 网络将删除最后一层加密的节点识别为“退出节点”。该节点承担着以下职责：将请求转发至目的地、接收任何响应以及将响应插入回 Tor 网络以传送至最初的请求者。
创建 Tor 退出节点很简单。只需要一台空闲计算机，一份 Linux 发行版和两三个软件下载，您也可以托管一个 Tor 节点。在某种程度上，由于美国政府希望更多的人使用 Tor 网络，从而隐藏政府本身对 Tor 的使用，促就了节点创建的简易性。如果 Tor 上的所有通信量都来源于美国政府、军事部门和情报用户，那么使用 Tor 的用户就会隐形地被认定为这些群体的成员。
尽管创建新 Tor 节点很容易，但对于机敏的安全人员来说，可能会引发错综复杂的后果。制作者部署了一个节点后，就会对这种新建的简单节点所支持的数据流量失去控制。而此类数据流量可能会导致与发布自该节点的内容相关的责任问题以及使托管 Tor 节点的网络的操作者面临资源消耗问题。而且，节点设置的简易性会促使其被广泛使用，这也使得员工很容易在公司网络中秘密部署 Tor 节点，IBM MSS 在调查客户事件过程中经常会遇到类似情况。最后，一些恶意软件会以静默方式在受感染的主机上安装 Tor 客户端软件以掩藏攻击的命令与控制操作；还有一些恶意软件会安装 Tor 节点软件以在 Tor 网络上提供新的退出节点或内部节点。
所以不难理解，想要利用 Tor 网络用于不法目的的群体并不情愿在他们自己的设备或网络上部署或托管退出节点。这种不情愿产生的缘由同样也是公司网络操作人员的担忧。最重要的一点，退出节点的所有者可能对发布自该节点的内容承担法律责任。这种责任可能包括：从被公司机构列入黑名单（如实时黑名单 (RBL)）到接收千禧年数字版权法案 (DMCA) 的关闭通知，再到刑事诉讼和民事罚没，即便内容属于其他人并且托管于其他位置。

此外，公开运行退出节点直接损害节点制作者的匿名性，而这却是 Tor 网络的最初设计宗旨所要维护的。
Tor 和定位
Tor 及其网络所启用的匿名的另一个功能是掩藏请求者的地理位置。相比其他国家，荷兰和美国托管了更多的 Tor 退出节点，包括大量的高带宽退出节点。但是，在很多不同的国家，Tor 网络都包含退出节点。图 1 显示前 11 个托管最多 Tor 节点的国家的 Tor 退出节点的地理位置分布。
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图 1. 根据退出节点使用的 IP 定位，综合非恶意节点和恶意节点，荷兰是拥有节点数量最多的所在地。
来源：IBM MSS 数据（2015 年 1 月 1 日 - 2015 年 5 月 10 日）。
Tor 客户端会首先选择网络将消息指向的退出节点，之后再将消息插入 Tor 网络。常用的 Tor 客户端会根据高带宽和低负荷对路由和退出节点划分优先级。这些退出节点还会以最高流量，通过随时间转变数据流量模式来传送 Tor 网络生成的恶意数据流。
但是，Tor 客户端经判断选择的退出节点会使数据流量的来源地看起来并非发送者实际所在的地理位置。例如，区域控制电影的区域外探求者，就可以使用此功能，来访问区域编码方案访问媒体。
从攻击者的角度，此功能可以使数据流量看起来并非来自某个特定的地理位置，这是一个可以让间谍特工、数据窃贼或其他意欲掩藏其实际地理位置的人获益的操作。此功能还能用于在防御人员的雷达监控下指导攻击：例如，一个美国的零售商，通常会发现美国的数据流相比世界其他地区的数据流可疑性更小。
  IBM MSS 全球威胁数据库从非常独特的视角探讨源自 Tor   
 的数据流量（如图 2 所示）。
按国家列出的源于 Tor 的恶意事件
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图 2. 按国家列出的源于 Tor 退出节点的恶意数据流量
来源：IBM MSS 数据（2015 年 1 月 1 日 - 2015 年 5 月 10 日）。
成为来自 Tor 退出节点攻击的攻击目标的行业列表也呈现了一个有趣的视角（如图 3 所示）。根据 IBM MSS 监控的数据流量，这些攻击以信息和通信公司为主要攻击目标，其次是制造业，接下来是金融和保险业。这个排名顺序起初似乎看起来很让人困惑。通常，人们可能会认为金融和保险业应该位居首位，因为众所周知的很多数据泄露都是针对金融信息

，而媒体关于金融失窃的报道也是如此。但是，针对信息和通信业以及制造业的攻击加起来的总和却相当于金融和保险业攻击事件的三倍。给出的一种解释可能是由于此类攻击并不追求金钱利益，他们的目的而是试图盗取知识产权和/或暗中监视公司操作。
受到攻击最多的行业
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图 3. 50% 以上的恶意 Tor 数据流量以信息和通信业以及制造业为攻击目标
来源：IBM MSS 数据（2015 年 1 月 - 2015 年 5 月 10 日）。
Tor 作为攻击基础结构
IBM MSS 数据显示过去几年中，源于 Tor 网络退出节点的各种攻击呈稳定上升趋势。似乎每年都有更多的恶意操作者得益于 Tor 网络的匿名性。特别是，Tor 数据流量的峰值可能直接与恶意僵尸网站活动相关联，这些僵尸网络或是寄居在 Tor 网络中，或是使用 Tor 网路作为传输数据流量的媒介。
源于 Tor 的常见攻击
IBM MSS 一直积极监视 Tor 退出节点以识别来自 Tor 网络的攻击。此数据揭示出常见的源于 Tor 攻击的一些有趣的模式。
SQL 感染
到目前为止，使用 Tor 退出节点对 IBM MSS 客户进行的大部分攻击是仍是宿敌 SQL 注入 (SQLi)。从某种程度上说，因为通常的 Tor 节点主要的设计目的是为了处理 HTTP 数据流量才会导致攻击出现。即使在 2015 年，多少仍存在因 SQLi 而发生获利丰厚的攻击。多年以来，各领域创建的网站仍易受 SQLi 攻击。
已经糟糕的情况还在恶化，恶意工具（如 Havij）提供易于使用的点击式界面用以制造 SQLi 攻击，这就进一步降低了攻击得逞的技术要求。
漏洞扫描
没有人会对源于 Tor 网络的漏洞扫描式攻击的盛行感到惊讶。漏洞扫描经常是攻击的初期阶段，因为攻击者在试图访问目标区域所在的层。通过使用 Tor 网络，实施监视的攻击方可以隐藏他们的来源地并可以将它们的探针铺展到所有退出节点，从而降低引起注意的风险。大多数现代入侵检测和网络应用程序防火墙系统可以轻松检测和报告正在进行中的扫描，以及拦截来源。调用大量的退出节点就降低了被
拦截的机率，同时提高了拥有另一个未被拦截的 IP 地址
的机率。
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图 3. Havij 界面有助于 SQLi 极易对目标实施攻击
分布式拒绝服务
同样，使用 Tor 网络进行分布式拒绝服务 (DDoS) 攻击也不足为奇。此类攻击结合了 Tor 控制的僵尸网络和一些 Tor 退出节点。特别是，一些位于美国的 退出节点可以提供超大带宽。利用僵尸网络控制者精心设计的 DDoS 中的少量退出节点以及来源自几十个或几百个僵尸主机，对于没有很多经费用于攻击者资源的目标系统来说，这可以构成巨大的负担，并且通常是有效匿名的。
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缓解
Tor 网络的动态性增加了防御免受此类攻击的难度，但是也不是没有可能形成防御。基本上，公司网络必须阻止数据流量来自或流向像 Tor 这样的隐形网络。尽管 Tor 网络很大，但也是有限的，并且存在大量频繁更新的目录用以识别 Tor 节点，这就可以在防火墙启用批量拦截。应用程序网关和入侵防御系统/入侵检测系统 (IPS/IDS) 解决方案可以实时标记攻击以及进一步拦截来自攻击源的数据流量。

结论
类似 Tor 这样的应用程序可以为攻击者提供重要的利用工具用于进一步达成目的，但是不要为他们留下毫无防御的退路。攻击中预计会使用到的这些服务会扩展，并且在某种程度上会很难加以分辨，但是，请利用本文中概述的缓解能力。
公司网络确实别无选择，只能拦截与此类隐形网络之间的通信。网络中包含大量非法和恶意行为。如果允许公司网络和隐形网络之间的访问就是将公司暴露在遭受盗窃或危害的危险中，并且在某些案件和行政辖区中可能会涉及法律责任。
控制公司网络中 Tor 的使用
在您不知道的情况下，攻击者可能会绕开您的控制，然后使用您的网络散步恶意软件。现在请采取措施拦截这些行为，同时避免财务损失或法律责任。
015 年 2 月，IBM MSS Threat Report9 的一篇文章中介绍了有关 Tor 及其功能的高层信息。这篇文章总结道，拦截您的公司网络访问 Tor 或类似
网络是非常必要的。本文中，我们重申了这个结论，同时介绍了一些关于 IP 地址的技术信息，并提示了攻击者采用何种方法绕开用于保护公司网络的 Tor 使用限制。最后我们的结论是，建议控制在这些网络中使用 Tor。
绕开 IT 控制
探究用于绕开 Tor 使用控制的方法前，我们首先必须提出一条技术提示：
Tor 回路中的数据流量在达到 Tor 回路中的首个 IP 地址（“搭乘”）后才会被加密。但是，在大多数部署中，首次搭乘会发生在来源计算机中，并且纯文本数据流量在退出节点将其转发至目标主机前绝不会在网络中显示。
绕开 Tor 控制策略的一些方法包括：
•   使用私人订阅代理访问 Tor 回路
•   通过 USB 设备执行 Tor
•   使用 The Amnesic Incognito Live System (TAILS)
可以启动私人订阅的加密代理访问 Tor 回路。如果用户在公司机器上安装了代理，那么 Tor 回路中实现第一次搭乘（公司网络外）的数据流量有可能会被加密，因此便隐藏了数据流量。但是，用户也可以在公司网络中安装另一个 Tor 节点，同时在被感染的主机上安装一个 Tor 代理。这样，(a) 纯文本绝对不会出现在任何网络线路中 (b) 当数据包通过公司外围时，实际的敌人既不是发送者也不是目的地。

通过 USB 设备执行 Tor 不要求在机器上安装 Tor。以这种方式使用 Tor 只有通过复杂的鉴识鉴定才会被发现。
TAILS 是一个动态的基于 Linux 的操作系统，可以用于启动机器，同时默认直接连接 Tor 回路，并且在此过程中绕开任何本地操作系统功能。一旦 TAILS 实例关闭，计算机上不会留下任何证据。
Tor IP 地址
2015 年 2 月的文章对 Tor 回路将其功能进行了概述说明。从更为精细的层面上来说，Tor 回路是由全球范围的 IP 地址构成的。地址是动态的，因为旧地址会重新定位，每天又在出现新地址。
各种网站的网络上都满载 Tor 节点 IP 地址列表。这些列表不断被更新，有时每 30 分钟就更新一次。一些网站提供脚本可下载列表，可用于构成您自己的拒绝或拦截列表。
在准备本文过程中，IBM Emergency Response Services (ERS) 每隔 3 天从大量网站上下载了各种 Tor 节点列表。
其中一天我们发现总节点数（进入和退出）超过 6,600 个，而第二天，总节点数约 5,000 个。第三天，数目再次发生变化。同样可用的还有 Tor 退出节点列表，这些列表同样是动态的。此类列表中的一些具有一个特点是，包含节点使用的 Tor 版本。
IBM ERS Tor 体验

2015 年，IBM ERS 在一些通信往来中检测到使用 Tor IP 地址。其中一次涉及使用 Tor 回路的通信启动了强攻密码，攻击了客户网站。这次攻击导致奖励积分被盗取，后续赎回这些积分花费了客户上千美元。

2015 年春季，爆发了一次美国范围内的勒索软件事件。在几次通信往来中，IBM ERS 发现

使用 Tor 网站可便于遭受勒索的受害者进行比特币支付。彻底的鉴识调查显示计算机上感染勒索软件归于“隐蔽强迫”感染；用户只是访问了受感染的网页，然后就不知不觉地就受到了勒索软件的感染。感染和补救导致停机和错失商业机会，结果是就算没有引发百万美元的损失，也会有上千美元的损失。


Tor 中继托管

IT 管理员可能会好奇是谁在托管 Tor 节点，以及为什么此信息如此重要。

如同前面所述，简单回答“谁”这个问题，答案就是托管 Tor 几点的任何人。在 Tor 网站中的某部分中，会要求自愿的用户运行中继（“内节点”）以助于 Tor 网络增长10。这些自愿的用户可以下载必要的软件并且运行 Tor 中继，从而使任何计算机都可以充当中继。

对于“为什么”这个问题，管理员不可能希望其他人在其具有完全责任的网络资产上实施 Tor 中继。其实，运行 Tor 中继是带宽提供的附赠，并且可能会承担多种责任。更重要的是，如果在网络中运行 Tor 中继，管理员可能会成为其他网络或本身所在网络中无奈的攻击促成者。

阻止使用 Tor 的建议
对于阻止 Tor 中继，最重要的一条建议就是制定和发布全面的针对许可使用的公司策略。
制定此类策略的建议包括：
•   禁止使用未经核准的加密代理服务
•   禁止使用个人订阅的代理服务
•   禁止下载和安装未经核准的软件
•   禁止使用个人拥有的可移动设备，如 USB、光学介质和安全数字 (SD) 卡
•   如果需要使用可移动介质，强制仅在公司批准的设备上使用
•   禁止在硬盘以外的任何其他介质上启动公司计算机
•   将计算机的 BIOS 更改为仅在硬盘上启动
•   禁止可移动设备自动运行
•   使用公开可用的代理节点列表，以封锁那些网络的来往网络流量
•   实施综合性桌面审计方案，以确保合规性
一般来说，网络应配置为拒绝访问如 www.torproject.org 或其他与匿名代理或匿名服务（如 Tor 和 The Invisible Internet Project (I2P)）相关的网站。应警告用户，访问禁止访问的网站可能会受到惩戒性处罚。
2015 年上半年的漏洞披露
目前，漏洞数量略有下降，但是有迹象显示这些漏洞在过去留下的影响可能比原先估计的程度要大。
1997 年以来，X-Force 研究一直在跟踪调查软件产品漏洞的公开披露事件。研究小组从各产品供应商那里跟踪软件报告、监视社区邮件列
表和公众论坛，并且分析披露了补救数据、攻击和漏洞的漏洞报告。
2015 年上半年，我们报告的新安全漏洞数有 4000 多一点。如果这种趋势在整年内保持持续势头，预测总漏洞数目会达到约 8000 个，这是 2011 年以来的最低值。

但是，2014 年也出现过类似的形势，直到卡耐基梅隆大学软件工程研究所的 CERT 协调中心披露了他们的 Tapioca 测试结果，而结果中似乎仍存在未解的疑问。
通用安全漏洞评估系统 v3
在 2012 年 5 月，事件响应和安全小组论坛 (FIRST) 的董事会选择 IBM 作为其安全供应商之一，参与了通用安全漏洞评估系统 (CVSS) v3 的创建11。
按年度列出的漏洞披露增长
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图 4. 按年度列出 1996 年到 2015 年（预测）的漏洞披露增长
金融、政府和学院等其他行业也与安全产业一起携手改进和扩展 CVSS v2。
在 v3 中，新增了一种名为“范围”的基准度量，用于发现漏洞会影响组件的情况（而非有漏洞的组件）。此外，当敏感系统或信息受到影响时，也会将增强的“影响”向量考虑在内。
经过 CVSS v3 重新评估的 CVE-2008-1447 漏洞（所谓的 DNS 高速缓存中毒“Kaminsky 病毒”）就能够很好地说明这一变化。这种 DNS 协议漏洞可能会被利用来更改 DNS 记录，导致特定网域重定向至其他 IP 地址（很可能是恶意 IP 地址）。
此漏洞在 CVSS v2 下的评分为 5.0，但在 v3 下的评分升至 6.8。分数的增加是由于范围的

变化所致：有漏洞的组件是 DNS 服务器，受影响的组件是连接到该服务器的终端用户或受害者。在 v2 下，这种范围变化所带来的更广泛的影响并不会影响评分。
漏洞也是如此。它在旧标准下评分仅达到中等严重程度5.0，而在新标准下的评分升至高严重程度 7.5。在这个例子中，风险分数增加的原因是：保密性影响重新评估的结果从“部分”变为“高”。
IBM 于 2015 年 7 月 1 日开始正式使用 CVSS v3。
IBM 谨对 FIRST 的 Seth Hanford 和 Max Heitman 在将 CVSS v3 引入行业时做出的主要贡献致以深切的谢意。
DNS Kaminsky 病毒比较 (CVE-2008-1447)
CVSS  scoring  from  version  2  to  version  3
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图 5. DNS Kaminsky 病毒比较 (CVE-2008-1447)，CVSS 版本 2 和版本 3 的分数对比
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关于 X-Force
高级威胁无处不在。借助 IBM 专家的洞察力协助您将风险最小化。
IBM X-Force 研究和开发小组研究和监视最新的威胁趋势，包括漏洞、攻击、活动的攻击、病毒和其他恶意软件、垃圾电子邮件、网络钓鱼以及恶意的 Web 内容。除了建议客户和公众注意新出现的和严重的威胁之外，IBM X-Force 还会交付安全内容，来协助保护 IBM 客户远离这些威胁。
IBM Security 合作
IBM Security 代表若干个品牌，共同提供广泛的安全能力：
• IBM X-Force 研究和开发小组会发现、分析、监视并记录各种各样的电脑安全威胁、漏洞以及攻击者的最新的趋势和使用的最新方法。IBM 中的其他各组使用这些丰富的数据来开发用于保护客户的技术。
• IBM X-Force Exchange 是一个充满活力的全球威胁情报共享平台，旨在利用、共享并影响威胁情报，所有这一切都有 IBM X-Force 的规模和声誉的有力支撑。用户可以搜索从机器生成的情报中提取出的各种威胁指示器，并利用人的智慧添加上下文，以便通过合作的方式进行研究并协助阻止威胁。
• IBM Security Trusteer® 产品系列提供了一个阻止整体端点网络犯罪的平台，以协助保护组织免遭金融欺诈和数据泄露。数以百计的组织和成百上千万的终端用户依靠这些来自于 IBM Security 的产品来保护其 Web 应用程序、电脑和移动设备免遭网上威胁（例如，高级恶意软件和网络钓鱼攻击）。
• IBM X-Force 内容安全小组通过爬网、独立探索以及 IBM Managed Security Services 提供的源等方式，独立搜寻 Web 并对其进行分类。
• IBM Managed Security Services 负责监视与端点、服务器（包括 Web 服务器）和一般网络基础架构有关的攻击。该小组会追踪通过 Web 以及其他媒介（例如，电子邮件和即时消息）产生的攻击。

• IBM Professional Security Services 交付对整个企业的安全评估、设计和部署服务，以协助建立有效的信息安全解决方案。
• IBM QRadar® Security Intelligence Platform 为安全情报和事件管理 (SIEM)、日志管理、配置管理、漏洞评估和异常状况检测提供了集成解决方案。它提供了一个统一的仪表板，并可以实时洞察所有人员、数据、应用程序和基础架构的安全及合规性风险。
• IBM Security QRadar Incident Forensics 旨在协助企业安全小组查看网络活动，并清楚地了解用户行动。它可以为元数据和数据包捕获中的负载内容 (PCAP) 文件设置索引，以便完整重建会话、建立数字压缩、突出显示可疑内容，并使借助于可见性来进行的搜索驱动数据探索更加容易。QRadar Incident Forensics 可轻松与 QRadar Security Intelligence Platform 集成，并且可使用 QRadar 单一控制台管理界面进行访问。
• IBM Security AppScan® 可通过识别漏洞、利用智能修复建议生成报告以协助修正等方式，帮助组织评估 Web 和移动应用程序的安全，强化应用程序安全程序管理并实现合规性。IBM Hosted Application Security Management 服务是基于云的解决方案，用于在生产前环境和生产环境中使用 AppScan 动态测试 Web 应用程序。
• IBM Security 身份和访问管理解决方案通过在当今的多边环境中保护并监视用户的访问权，来协助强化合规性并降低风险。这些解决方案通过控制基于上下文的访问权、强制执行安全策略和管控业务驱动的身份，来协助保护有价值的数据和应用程序的安全。
编著者
更多信息
“IBM X-Force 威胁情报季度报告”的创作是整个 IBM 精诚合作的结果。我们谨对以下人员在此报告的出版过程中所给予的悉心帮助和所做出的贡献致以深切的谢意。

有关 IBM X-Force 的更多信息，请访问：
ibm.com/security/xforce/
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CVSS v3 基准度量
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作为 v3 中最重要的变更之一，“范围”度量的是软件组件中的漏洞是否会影响超出其预期权限以外的资源。 





AC





AC





Au





PR





C





UI





I





S





As one of the most important changes in v3, Scope measures whether vulnerability in one software component can impact resources beyond its intended privileges.





As one of the most important changes in v3, Scope measures whether vulnerability in one software component can impact resources beyond its intended privileges. 
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CVSS v2 基础分：5.0
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DNS Kaminsky 病毒 CVSS v3
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CVSS v3 基础分：6.8
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