
 

方案详述 

 

 



 

方案架构 



 

架构说明 

100Gbps DNS 防护能力 CNAME、NS 接入 单点防御能力超过 400Gbps 本地防护+一键

上云 准确识别和拦截流量泛洪、畸形报文、伪造请求、慢速连接、CC 攻击等 高效防御

SQL 注入、XSS 跨站脚本、恶意路径穿越、网页挂马、网页篡改等 

典型场景 

融合防御模型 

 

典型场景： 客户使用 CDN 加速场景下，缺乏抗 DDoS 防护能力，但单纯串联 IP 高防+CDN



又无法起到加速效果。 

解决方案： 为用户源站内容提供静态本地加速和动态优化回源加速服务，进一步提升用户

访问体验，全网任一 CDN 加速节点如遭遇大规模 DDoS 攻击，可实时与网内的抗 D 节

点联动，实现攻击流量牵引和正常回源，确保用户业务的连续性不受 DDoS 攻击影响。攻

击缓解或停止后，可动态调度到最优的 CDN 节点，保护用户体验，可实现全程用户无感知。 

使用产品： IP 高防 CDN 云解析 DNS 

 

联动防御模型 

 

典型场景： 企业本地 IDC 机房缺乏安全防护措施，本地业务和网站易遭受 SQL 注入，XSS

跨站等应用层攻击，单独部署硬件防护设备又无法抵御海量 DDoS 攻击 

解决方案： 为企业本地机房部署安全检测和防护组件，提供基础安全防护能力，当本地遭

遇大规模流量攻击时，可通过一键上云功能将流量牵引至云端，确保 DDoS 攻击不会对本地

出口带宽和其它业务造成任何影响，并使被攻击业务持续可用 

使用产品： IP 高防 Web 应用防火墙云解析 DNS 

 

本地在线部署模式 



 

典型场景：  1.流量被转发到清洗集群，处理完成后再被转发到 WAF/Cache 集群 

2.WAF/Cache集群将安全的流量转发到源站 3.当流量检测集群发现大流量攻击时即开启云

端联动模式 4.云端 DNS 调度中心将流量牵引至云端高防中心 5.高防中心将过滤后的纯净

流量转发到原有网络 

解决方案： 流量检测集群采用旁路部署，接入流量镜像即可；流量清洗集群和 Waf/Cache

集群支持旁路 BGP 模式，提升容错性；可按需牵引，确保业务高可用，有效保护用户体验；

支持自动应急上云和人工一键上云，配置灵活，解放运维人员 

使用产品： IP 高防 Web 应用防火墙域名服务 

 

本地旁路部署模式 



 

典型场景： 1.在没有被攻击时，流量被转发到业务站 2.当流量检测集群发现时即通知清洗

集群进行 BGP 迁移（32 位掩码的精细路由，清洗集群成为去往被攻击目标流量下一跳） 3.

流量清洗集群支持将纯净流量注入到原有网络中 4.当流量检测集群发现大量流量攻击时即

开启云端联动模式 5.云端 DNS 调度中心将流量牵引至云端高防中心 6.高防中心将过滤后

的纯净流量转发到原有网络 

解决方案： 流量检测集群采用旁路部署，接入流量镜像即可；流量回注可支持策略路由回

注和三层回注两种方式；可按需牵引，确保业务高可用，有效保护用户体验；支持自动应急

上云和人工一键上云，配置灵活，解放运维人员 

使用产品： IP 高防 Web 应用防火墙云解析 DNS 

优势 



 

 



 

推荐产品 

 


